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Geachte leden van de raad,

Onder verantwoordelijkheid van zowel het college van burgemeester en
wethouders, de burgemeester, als de gemeenteraad verwerkt de gemeente
persoonsgegevens. Daar vindt extern en intern toezicht op plaats. De Autoriteit
Persoonsgegevens (AP) houdt toezicht op de naleving van de privacyregels in
Nederland. Daarnaast dient een gemeente te beschikken over een interne
toezichthouder: de Functionaris Gegevensbescherming (FG). De FG is op grond
van de Algemene Verordening Gegevensbescherming (AVG) en sinds 2022 ook op
grond van de Wet politiegegevens belast met het toezicht en stelt jaarlijks een
verslag op van zijn bevindingen. De gemeente heeft de heer J.P.] Baas
aangesteld als FG.

Met deze raadsinformatiebrief informeren we uw raad over de belangrijkste
bevindingen van de FG over de bescherming van de persoonsgegevens in 2022.

Samenvatting

De gemeente Nieuwegein heeft in 2022 weer een aantal belangrijke stappen
gezet in de bescherming van persoonsgegevens. De meest in het oog springende
stap is dat binnen een groot aantal afdelingen en teams privacy ambassadeurs
actief zijn waardoor de privacy-organisatie in de breedte is versterkt.

De Privacy Office (PO) ondersteunt afdelingshoofden om hun processen veilig en
privacybewust in te richten en uit te voeren. In 2022 heeft de PO die
ondersteuning verder geintensiveerd. De privacy-talks van de PO met de
afdelingshoofden en griffier zijn een belangrijk afstemmingsmoment over de
bescherming van persoonsgegevens. Ook gedurende het jaar weten de afdelingen
de PO steeds meer te vinden. Niet in de laatste plaats door de privacy

ambassadeurs die hun rol goed oppakken.
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De FG scoort het privacy volwassenheidsniveau op 2,5 op basis van het CIP-
assessment?!. Deze CIP-score van 2022 laat een behoorlijke verbetering zien ten
opzichte van de score van 2,1 in 2021.

In het algemeen wordt aangenomen dat de basis volledig op orde is bij een
volwassenheidsniveau van 3,0. Uit het assessment (zie svp de bijlage: Het
resultaat van het CIP Privacy Selfassessment) blijkt dat voor een aantal
onderdelen de scores op 3,0 of zelfs daarboven liggen. Andere onderdelen scoren
onder het gemiddelde van 2,5. Het gaat hierbij onder meer om de formele
aanpassing van het privacy beleid, het ontwerpen van een systeem voor het
managen van privacy risico’s en het periodiek controleren van een juist gebruik

van persoonsgegevens.

Wet politiegegevens (Wpg)

Het college van burgemeester en wethouders is ook verwerkingsverantwoordelijke
voor het verwerken van persoonsgegevens bij handhavingsactiviteiten van Boa’s,
waarbij opsporing van een strafbaar feit aan de orde is. Het gaat hierbij om de
volgende domeinen: openbare ruimte, milieu, leerplicht en de Sociale Recherche.
Medio 2022 is voor het eerst een interne Wpg-audit uitgevoerd, gevolgd door een
extern auditrapport dat inmiddels is aangeleverd bij de Autoriteit Persoons-

gegevens.

Aandachtspunten
Het is belangrijk dat de gemeente Nieuwegein blijft bouwen aan het fundament
dat als basis dient voor een betrouwbare overheid. Specifieke aandacht zal in
2023 dan ook gaan naar:

e verbreding van privacy bewustzijn;

e privacy risicomanagement

e periodieke controle van een juist gebruik van persoonsgegevens.

e goede afspraken met samenwerkingspartners in het zorg-, veiligheids- en

sociaal domein
e verbeterplan op basis van aanbevelingen uit Wpg-audit

e optimaliseren van procedures voor de privacy-rechten van inwoners

1 Centrum voor Informatiebeveiliging en Privacybescherming
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Op basis van de geleerde lessen van de hacks in de gemeenten Hof van Twente,
Lochem en Buren, is ook aandacht voor de weerbaarheid van onze organisatie
tegen cybercriminaliteit.

Deze aanbevelingen zijn opgenomen in het Jaarplan Privacy 2023.

Met vriendelijke groet,
burgemeester en wethouders,

Q==

Ellie Liebregts Frans Backhuijs
Secretaris burgemeester

Bijlage: Het resultaat van het CIP Privacy Selfassessment
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Bijlage: Het resultaat van het CIP Privacy Selfassessment

In het algemeen geldt dat de privacy-organisatie op orde is bij een
volwassenheidsniveau van 3,0.

Op basis van het assessment bedraagt het gemiddelde volwassenheidsniveau
voor Nieuwegein: 2,5
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Nadere analyse:

In het spinnenwebdiagram zien we dat op de meerdere onderdelen het niveau
van 3.0 of zelfs meer wordt gehaald.

De volgende onderdelen blijven nog wat achter:

B.01 Privacy beleid

In 2022 zijn al wel de beleidsonderdelen geinventariseerd die aanpassing
behoeven. De beleidsaanpassing is voorzien in 2023.

B.03 Risicomanagement, Privacy by Design en GEB (privacy toets vooraf)
In 2023 zal een systeem worden ontwikkeld om privacy risico’s en de
maatregelen daartegen te kunnen monitoren.

B.04 Periodieke beveiligingsrisicoanalyses

In 2023 zal er een systeem worden ontwikkeld om de juiste werking van de
omgang met persoonsgegevens te kunnen controleren.





